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1. INFORMACION GENERAL

El conjunto de rutinas de seguridad de los sistemas BTB puede describirse asi:

Cada uno de los procedimientos de un sistema puede tener asignado un 'acceso de seguridad'.
Esto equivale a que cada procedimiento que aparece en los menues puede ser definido
(Gnicamente por BTB SOFT) como una puerta a la que se coloca una cerradura.

Los procedimientos que tienen declarado el 'acceso de seguridad', solamente pueden ser
ejecutados por un usuario que posee la autorizacidén respectiva. Los procedimientos que no
tienen esa definicion son de acceso libre.

Aunque los procedimientos tengan asignados sus 'accesos', mientras no se activen las rutinas
de seguridad del sistema, todos los procedimientos son de acceso libre.

Pero una vez activadas las rutinas de seguridad, ningin usuario puede trabajar en
procedimientos para los que no tenga autorizacion (salvo que sean de acceso libre).

En el sistema, hay menues y/o procedimientos que permiten llegar a otros menues y/o
procedimientos, en escalones sucesivos. Por ejemplo, en un sistema contable, el Menu de
Contabilidad permite acceder a la pantalla de Carga de Asientos, que a su vez contiene los
procedimientos de Alta, de Baja y de Modificacion de asientos.

Si se declara un 'acceso' para el Menu Principal y un usuario no esta autorizado para ese
acceso, simplemente no puede operar el sistema. En cambio, si esta autorizado para el Menu
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1. INFORMACION GENERAL 2 ‘

Principal, para el Menu de Contabilidad, para la pantalla de Carga de Asientos y para el Alta de
Asientos, no puede operar con la baja y modificacién de asientos.

* El Archivo General de Accesos incluye todos los 'accesos' establecidos para un sistema.
Este archivo lo provee BTB SOFT y no es modificable por el usuario.

A su vez, cada usuario tiene un archivo personal con sus autorizaciones. Esas
autorizaciones son particulares por cada acceso, o sea que cuanto mas actividades sean
posibles para el usuario, mayor sera su archivo personal de autorizaciones.

* Con el objeto de simplificar el proceso de asignar autorizaciones a los operadores, se crearon
los Perfiles.

Un Perfil es una coleccién de autorizaciones adecuadas para cumplir una tarea, que es igual o
muy parecida para varias personas que trabajan en una Empresa (por €j., puede haber un Perfil
para 'Operador Contable', otro para 'Jefes de Seccién', etc.).

Cuando ingresa un usuario (o al iniciar las rutinas de seguridad por primera vez), se le puede
atribuir un 'Perfil'. Eso genera automaticamente el archivo personal de autorizaciones para ese
individuo, que luego puede ser modificado, agregando o eliminando autorizaciones.

+ Cada usuario tiene una clave de seguridad (password) secreta y sélo accesible para él.
Ese 'password' se asocia con su archivo personal de autorizaciones, de manera que, al ingresar
al sistema (lo que es imposible sin declarar su password) podra acceder solamente a los
procedimientos o Empresas que tiene autorizados.

+ Cabe reiterar que estos procedimientos de seguridad solamente se activan si se ha
puesto en marcha el sistema de Seguridad. Hasta entonces, el acceso a todos los
procedimientos es libre.

Para activar el sistema de Seguridad, se debe declarar una 'clave de Supervisor', que es
una autorizacién para todos los procedimientos. La persona que usa ese password asume
el control del sistema de seguridad, asigna o elimina las autorizaciones para acceder a
procedimientos, autoriza nuevos usuarios, etc.

* Cuando los archivos de una Empresa provienen de una instalacion con Seguridad
activada, no van a ser operables en otra instalacion (tenga o no la Seguridad activada) si
no se dispone de la clave de Supervisor de la Seguridad de origen. Unicamente con esa
clave, es posible entrar en la Empresa y adecuarla a las condiciones del nhuevo ambiente.

Cuando se renombra una empresa (procedimiento indispensable para controlar si el
backup se puede recuperar correctamente) el sistema incluye los perfiles de seguridad
en la nueva empresa.

+ Como la informacion relacionada con Seguridad se aplica al conjunto de las empresas
ubicadas en un Servidor, el backup de esa informacién no se incluye en el archivo de
backup de cada empresa, sino en un archivo de backup (ubicado igualmente en la carpeta
sql-btb\backup) denominado ‘seguridad’.

Ese archivo se genera cuando se hace un backup ‘completo” (que abarca al conjunto de
las empresas incluidas en el Servidor).

El archivo de backup ‘seguridad” contiene también el backup de informacién genérica
aplicable al conjunto de las empresas del Servidor, como la tabla de Obras Sociales de
Sueldos.
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MUY IMPORTANTE

Todas las medidas de seguridad que mencionamos, se refieren a la seguridad interna de los
sistemas BTB, o sea a impedir el uso de los mismos por parte de una persona no autorizada,
mientras se encuentren en los equipos en que originariamente se instalaron.

Las cuestiones tales como impedir que carpetas de archivos del sistema sean danadas,
copiadas o adulteradas por terceros o por personal de la empresa no autorizado,
corresponden a medidas de seguridad del entorno (equipamiento, sistemas operativos,
antivirus, firewalls, etc.) que deben ser aplicadas por otros proveedores.

2. INSTALACION DE SEGURIDAD

Usuario: [SERESA

Para instalar la seguridad se deben seguir los pasos siguientes:

* Llamar al programa de Seguridad con el icono respectivo. El acceso al programa de Seguridad
es exclusivo del Supervisor.

» Este programa solicita al Supervisor un nombre de Usuario (siempre debe ser ADMIN) y una
clave de seguridad (password) que originariamente es la palabra SERESA.

La clave SERESA se deberia reemplazar, cuando se instale la Seguridad, por una clave secreta propia
de Supervisor, pero vuelve a estar vigente si desinstala la Seguridad.

Una vez instalada la Seguridad, cuando ingresa el Supervisor, su nombre de Usuario es
siempre (igual a su clave) la palabra ADMIN
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2. INSTALACION DE SEGURIDAD

» Generar los Perfiles de accesos autorizados para los usuarios.

* Incorporar los Usuarios

* Asignar a cada Usuario las autorizaciones de acceso que le correspondan en forma directa o
importando desde un Perfil o desde otro Usuario.

* Ejecutar la opcion Empresas (optativo). Esto permite definir qué usuarios tienen acceso a cada
Empresa o bien declarar que la Empresa es de 'acceso abierto' (puede ingresar cualquier Usuario
que tiene clave). Los usuarios que accedan a una Empresa tienen igualmente el limite de sus
propias autorizaciones de acceso al sistema.

+ Ejecutar la opcion ‘Instalar Seguridad’. Esto determina que TODAS las empresas ubicadas en el
disco rigido quedan sujetas a los procedimientos de seguridad (nadie entra en una empresa si no
es un usuario autorizado y -si entra- solamente tiene acceso a los moédulos permitidos para ese
usuario).

Clave Supervisor:

Una vez instalada la Seguridad, los usuarios

so6lo podran ingresar a un area del sistema

si tienen una clave de acceso que lo permita.

S!,. Aceptar Q, Cancelar

Este paso activa la Seguridad tal como se definié en los pasos anteriores. Por lo tanto, se
debe ejecutar sélo cuando los usuarios y sus autorizaciones hayan sido establecidos de
manera satisfactoria.

Las Empresas que se incorporen posteriormente, quedan automaticamente incluidas en
los procedimientos de seguridad.

» Seleccionar la opcion 'Clave de Supervisor'y escribir un nuevo password. Recuerde que la longitud
minima del password es 6 caracteres (con un maximo de 10) con numeros o letras donde
distingue mayusculas o minusculas.

Clave de Acceso de Supervisor:
Nueva Clave del Supervisor:
Repetir Nueva Clave:

u Aceptar 8 Cancelar
e e

Guarde esa clave, porque si la olvida no podra acceder a las Empresas o funciones que
Ud. protegi6. En caso de accidente o imprevistos consulte con BTB SOFT.
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2. INSTALACION DE SEGURIDAD

Guarde la clave de Supervisor en un lugar seguro, para que no caiga en poder de personas
no autorizadas.
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3. PERFILES
! Maestro de Perfiles (&= =
Alfabético |Por Codigo
Nombre: | |
Codigo Nombre Vencimiento | Inactivo
2 |CAJERO
1 | JEFE DE SECCION
! Agregar un Perfil o ® ] =
Codigo: ]jl [~ Inactivo
Nombre: | CONTABLE |
Clave: l ARRRRRAAAX |

[T Clave Con Yencimiento Vence: I:l
Importar Accesos: m " Perfil " Usuario

Desde: E

Definir v
@,, Accesos \), Sy a, Cancelar

Los Perfiles son modelos que contienen una coleccion de accesos autorizados bajo un
nombre determinado ('IVA', 'Jefe Seccion', 'Total', etc).

Pueden ser utilizados durante la creacidén de un usuario, para asignarle ese conjunto de
autorizaciones, sin perjuicio de eliminarlas parcialmente o agregar otras posteriormente en forma
manual para ese usuario en particular.

Cuando se da de alta un Perfil, el Supervisor declara su Nombre que no puede ser igual al de otro
Perfil.

Los accesos autorizados para el Perfil pueden ser importados desde uno de los Perfiles disponibles
o desde los accesos asignados a un Usuario. Posteriormente, los accesos autorizados se pueden
modificar, agregando o eliminando autorizaciones.

La modificacion de un Perfil no modifica las autorizaciones ya asignadas a los Usuarios
utilizando ese Perfil como modelo.

Para modificar el contenido de un Perfil, presione el boton {Definir Accesos} y aparecera la pantalla
siguiente:

SISTEMAS BTB - SQL 10.20/ WIN 9.10 SEGURIDAD



3. PERFILES 7 ‘

| Accesos Autorizados [e]®]=]
Perfil: 3
Areas del Sistema A Médulos Entrar|  Operacion
[=- Sql-BTB Alta | Baja |Modif.
- Gestion Contab. - Carga de Asientos Si
[+ Contabilidad Contab. - Carga de Asientos - Actualizar Si Si
=+ Listados Contab. - Carga de Asientos Tipo Si
— Libro Diario Contab. - Carga de Asientos Tipo - Actualizar Si Si Si Si
— Informes Contables Contab. - Cierre - Ajuste RT 10 Si
— Cierre de Ejercicio Contab. - Cierre - Anular Cierre Si
— Varios Contab. - Cierre - Ejecutar Cierre Si
[~ Control de Subcuentas Contab. - Contr. Subcuentas - Bancos Si -
Bt nf Modificar la definicién de un Médulo o] B[] 2
— Obligaciones
Listados de Dife
B cf'{;gzlggad oz Modulo:  Contab. - Carga de Asientos - Actualizar
[=- Contabilidad Presupug - X 2 -
- Listados [~ Entrar m [~ Baja | Modificacion
L Libro Diario
— Informes Contableg —
Varios u Aceptar a Cancelar
= IVA == et
— Libro de IVA COMED0. - MTOTIES CONTanIeS - EXPOTTacion @ UBF ST
— Otros Listados Contab. - Informes Contables Libre - Actualizar ‘ Si ‘
-I- Fxnortacion de Datps
a2 mm 4‘r v a2 mn < | »
Abrir Cerrar Cambiar £ Habilitar 8 Deshabilitar 1o
* = 3 [F6] ‘S_»_a.. Area S@‘, Area \&/, @,

En la tabla de Accesos Autorizados, la pantalla de la izquierda (Areas del Sistema), muestra
todos los Menues de los Sistemas BTB, con todas sus opciones. Con las teclas [F7] y [F8] se
puede desplegar o cerrar el contenido completo de los Menues.

Al mencionar "todos los Menues de los sistemas BTB" nos referimos al menu que se inicia con cada
uno de los iconos del sistema (Gestion, Sueldos, Fabricacion, Procesos Auxiliares, Reparar /
Renovar, Auditoria, Borrado y Mantenimiento).

Por ejemplo, la misma creacion de una Empresa en el sistema es un tema limitado por la Seguridad.

En la tabla de la derecha (Médulos), aparecen los procedimientos incluidos en la opcién de
Menu a la cual apunta el cursor a la izquierda. Cuando la opciéon de Menu marcada contiene a
otras (por ej. 'IVA' contiene 'Libro de IVA' y 'Otros Listados'), a la derecha aparecen todos los
procedimientos que contienen las opciones de Menu de menor nivel.

Con la tecla {Cambiar} [F6] se puede pasar de una pantalla a otra.

En esta pantalla, se pueden autorizar accesos a los distintos procedimientos. Las autorizaciones
de acceso son validas unicamente para el Perfil sobre el cual se esta trabajando y no afectan
a otros Perfiles ni a las autorizaciones de los Usuarios, aunque en su origen se hayan importado
desde el Perfil en curso.

En procedimientos que admiten el Alta, Baja y Modificacion de registros (por ej. la pantalla de
carga de facturas en IVA), cada una de esas opciones puede ser autorizada por separado. En
los restantes procedimientos (por ej. listados, configuraciones, etc) la autorizacién es para
entrar en los mismos y posibilitar su ejecucion.
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3. PERFILES 8 ‘

Para todos los procedimientos que operan con alta, baja y modificacion de registros, existen
dos pantallas similares, una de las cuales opera con ABM y otra solamente permite ingresar
para leer. Por ejemplo:

a) Carga de Asientos - Actualizar
b) Carga de Asientos

Los botones para Habilitar o Deshabilitar un Area, permiten la autorizacion o prohibicién
globales del acceso a los procedimientos contenidos en una opciéon del Menu (y en las
opciones de Menu que dependan de la misma). Este paso es previo a decidir las excepciones
de los procedimientos individuales.
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4. USUARIOS

! Maestro de Usuarios Bl

Alfabético |Por Codigo

Nombre: [ |
Codigo Nombre Vencimiento | Inactivo
1 |CARLOS 912117 SI
3 | DAMIAN 912117 SI
2 |LUISA 3112118 SI
(0 Modificar un Usuario o & ] =]
Cadigo: ™ Inactivo
Nombre: LUISA|
Clave: ARRRRRRRRK ]
v Clave Con Vencimiento Vence: 31/12/118
Importar Accesos: & No ¢ Perfil ¢ Usuario -
by Importar
Desde: E’
Definir
@/ Accesos g , Aceptar Q) Cancelar

Esta pantalla contiene la lista de Usuarios, o sea las personas autorizadas para operar -en mayor o
menor grado- dentro de los sistemas. Para ver los accesos actualmente autorizados a un usuario,
presione el boton {Definir Accesos}.

La pantalla de Alta requiere un Cédigo, el Nombre del Usuario, su Clave de Acceso (password) y un
Perfil inicial de autorizaciones.

Para todos los cédigos que se mencionan a continuacién, tenga en cuenta que el sistema
considera que las letras mayusculas y las minasculas SON DIFERENTES.

El Nombre del Usuario es un cédigo de 4 caracteres como minimo, de conocimiento publico,
generado por el Supervisor y que no puede ser modificado por el usuario. Habitualmente es
el nombre y/o el apellido del usuario y/o sus iniciales.

En el sistema de Seguridad no puede haber dos Nombres de Usuario iguales..

La Clave o password es un cédigo de 6 caracteres como minimo (10 como maximo) conocido
solo por el usuario y modificable por éste.

El Nombre debe ser declarado por el usuario, junto con su Clave, cuando desee ingresar en
los sistemas.

El Nombre del usuario que esta operando la Empresa en un puesto de trabajo, aparece en la
barra de tareas, en la parte superior de la pantalla del sistema.

SISTEMAS BTB - SQL 10.20/ WIN 9.10 SEGURIDAD
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Cuando se da de alta un usuario, el Supervisor declara el Nombre y le asigna una Clave provisoria
que informa en secreto al usuario, para que éste la modifique a la brevedad.

El Supervisor puede fijar un vencimiento (en dias) al uso de una Clave por parte del Usuario.
Esta opcion debe estar activa en la Configuracion y limita la duracion de la validez de la Clave
(aunque no su confidencialidad), obligando a que el Usuario la renueve periédicamente.

En cualquier momento, un Usuario puede ser declarado Inactivo, marcando el check respectivo. En
ese estado, no puede hacer uso de su clave.

A continuacion se deben autorizar los accesos permitidos al Usuario. Los accesos pueden ser
seleccionados:

* Durante el alta del Usuario, importando un conjunto de accesos autorizados desde uno de los
Perfiles disponibles o desde los accesos asignados a otro usuario.

* Durante el Alta del Usuario, en forma personalizada, utilizando el botén {Definir Accesos} que
llama a una pantalla similar a la mencionada en Perfiles.

* En cualquier momento, utilizando el botén {Accesos} de la tabla que contiene el Maestro de
Usuarios, que llama a una pantalla similar a la mencionada en Perfiles..

Una vez asignado el Perfil inicial, el contenido del mismo puede ser modificado, agregando
o eliminando autorizaciones.

Los accesos autorizados a cada Usuario (sin detallar los no autorizados, que pueden ser muchos
mas) se pueden consultar en una pantalla especial.

G Accesos por Usuario o[ B &3
Usuario: LUISA
Modulos Sequridad
_____________________________________________________________________________________________________________________________________________________________________________
. - Carga de Asientos

Contab. - Carga de Asientos - Actualizar Si Si

Contab. - Listado Libro Mayor Si

Contab. - Listado Balance de Saldos Si

Contab. - Listado de Sumas Si

Contab. - Informes Contables Si

Contab. - Informes Contables - Listados Si

Libro IVA - Carga de Facturas Si

Libro IVA - Carga de Facturas - Actualizar Si Si

Libro IVA - Impresion de Libros - Laser Si

W2 o |

© I
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5. AUTORIZACION POR EMPRESA

Acceso por Empresa = |[@ [ '=]

Empresa Seq. Detalle
demofabr
demofac
demoiva
eb
hcddemo
pruebal
prueba2

! Modificar la Seguridad de Empresa |.= | & | 52 |

Empresa: hcddemo

v Acceso Controlado

Q) Aceptar Q_) Cancelar

Una vez instalada la Seguridad, el sistema extiende la misma a todas las empresas ubicadas en el
disco rigido donde se esta operando y limita el acceso a los procedimientos de acuerdo al perfil
de autorizaciones que tenga cada usuario.

Independientemente de esto, el Supervisor puede limitar el acceso de los Usuarios a una
Empresa, declarando que la misma tiene 'Acceso Controlado’.

Bajo esas condiciones, solamente pueden acceder a la Empresa los Usuarios autorizados por medio
de la pantalla siguiente, sin perjuicio de que cada Usuario solo puede ejecutar los procedimientos
que tiene autorizados de acuerdo a su perfil.
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Empresa: hcddemo

Usuarios Con Acceso Usuarios Sin Acceso
DAMIAN CARLOS
LUISA

W2 RKIEI I
> «

6. MODIFICACION DE CLAVES

Usuario: CARLOS

Clave Vieja: Inaanax |

Clave Nueva: lnaanana |

Ropetir Cave: RN
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La modificacion de la Clave (password) solo puede ser efectuada por el usuario que la posee y
Unicamente desde una Empresa a la cual accedio con la clave actual.

La pantalla de modificacion de la Clave se encuentra en el Menu de Otros - Sistema, Unicamente si
se encuentra activada la Seguridad y el usuario NO es el Supervisor.

Se requiere declarar la clave anterior, la nueva clave y la confirmacion de esta ultima (porque la
escritura de las claves no es legible).

Si la Clave tiene vencimiento, el sistema avisa con 15 dias de anticipacién que la misma debe ser
modificada antes de su desactivacion.

7. BLOQUEO DEL SISTEMA

Sistema Bloqueado
Para volver a operar ingrese la clave.

Clave:

(1)

Si el usuario debe abandonar su puesto de trabajo mientras esta operando en una Empresa, puede
bloquear la operacidn con esta pantalla y la unica forma de reactivarla es volviendo a declarar su
Clave.

Esta pantalla esta disponible en el Menu Otros - Sistema de cualquier empresa que esta operando
con Seguridad y también puede ser llamada con las teclas [CTRL] + [SHIFT] + [T].
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8. CONFIGURACION

#® Configuraciones de Seguri..| = | & | 5 |

4 Claves Con Vencimiento:

Dias de Validez de la Clave:

Cantidad Minima de Caracteres

Usuario: ng Clave: ng

g) Aceptar Q) Cancelar

La Configuracion de Seguridad se refiere a tres items:

15‘

+ Claves con Vencimiento: El Supervisor puede fijar un vencimiento arbitrario (en dias) al uso de
una Clave por parte del Usuario. Esta opcion obliga a que el Usuario modifique
periédicamente su Clave, aunque mantiene la confidencialidad de la misma. Cuando faltan 15

dias para el vencimiento el sistema avisa al usuario cada vez que ingresa la clave.

La cantidad de dias indicada en la Configuracion se traslada a la autorizacion del usuario,
pero puede ser modificada en cada caso particular.

+ Cantidad Minima de Caracteres del Nombre del Usuario: No pueden ser menos de 4, pero
el Supervisor puede aumentar la cantidad de caracteres que debe tener ese codigo.

+ Cantidad Minima de Caracteres de la Clave: No pueden ser menos de 6, pero el Supervisor

puede aumentar la cantidad de caracteres que debe tener ese cédigo.
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